Руководство пользователя по установке и работе с программой «Интернет – банк» клиента 

ЗАО «Росэнергобанк»
DBO BS-client V.3
Установочный комплект состоит из:
- CD-ROM, содержащий 
 - Дистрибутив СКЗИ Крипто-Про CSP 3.6.

 - ПО для работы с сертифицированными USB-ключами eToken.

 - Код лицензии для  программы «Крипто-про».

 - Руководство пользователя по установке и работе с программой «Интернет- банк» Клиента.
-Инструкция «Если возникают проблемы при запуске «Интернет – банк» клиента»
- Корневой сертификат Удостоверяющего центра (CA).
-Сертификат Банка.

-Сертификат Клиента. (в случае работы без eToken)
-Закрытый Технологический ключ ЭЦП (Электронно-цифровой подписи) (в случае работы без eToken).
- Конверт с  с логином и паролем для доступа к системе ДБО.
- Код лицензии для  программы «Крипто-про».
-Ключевой носитель eToken 72k (JAVA) с Закрытым Технологическим ключем ЭЦП  и Открытого сертификата Клиента (в случае работы Клиента с eToken)
-Установка программы.

-Рекомендации. 
-Инсталляция программ должна производиться под правами локального администратора.

-рекомендуется произвести подготовительные действия из инструкции «Если возникают проблемы при запуске «Интернет – банк» клиента».
-Процесс перегенерации ключей обязательно нужно начинать и завершать на одном и том же компьютере, не переустанавливая программу (компоненты ActiveX).

-В процессе установки потребуется перезагрузка компьютера.

- НЕ подключайте ключи eToken (синяя флешка) к компьютеру до окончания процесса  установки!
- Все поставляемые в составе продукта ключи eToken имеют предустановленный пароль пользователя "1234567890" (без кавычек).
-В Windows XP SP3? Windows Vista и Windows 7, даже с правами локального администратора, установка и перегенерация ключей происходит при запуске «Microsoft Internet Explorer» от имени администратора.

-До установки нужно скопировать папки с ключами на диск, доступный для чтения и записи. Для этого скопируйте папку CRYPTO на имеющийся носитель. (в дальнейшем, в любой момент, Вы сможете перенести папку в другое место и перенастроить пути в системе , без ее переустановки.)
-Установка «еТокен» (для пользователей с eToken)
- два раза кликните мышкой по файлу  установки драйверов е-токена PKIClient-x32-5.1-SP1.msi.
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-Нажмите «next».
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- Выберите из списка русский язык. 
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-Поставьте точку в верхнем кружочке, соглашаясь с условиями лицензии.
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-Выберите папку для установки программы
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-Нажмите «FINISH» - Программа установлена.
- перезагрузите компьютер
-Установка СКЗИ Крипто-Про Версии 3.6
- установите c диска крипто-про csp-win32-kc1-rus.msi
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-нажмите «Далее». 
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-примите лицензионное соглашение и нажмите «далее».
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-Введите серийный номер вашей лицензии крипто-про.
Если мастер установки обнаружит на машине более раннюю версию СКЗИ КриптоПро CSP, то в окне появится информация о замещаемых продуктах: 

[image: image9.emf]
-Выберите  вид установки. Если на компьютере не стоит другая версия «Крипто-про», выберите «Обычная». При наличии в хранилище «Личные» сертификатов, установленных с КриптоПро CSP 3.0. выберите «Выборочная» и добавьте к выбранным компонентам «Совместимость с «Крипто-про СSP 3.0».
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-нажмите установить.

-нажмите готово и перезагрузите компьютер.
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- Заходим в интернет-клиент https://iclient.rosenergobank.ru
-Вставляем е-токен в USB-порт, [image: image14.png][ OTHpeiTe eToken Properties
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- в правом нижнем углу компьютера нажимаем правой клавишей мыши на значке eToken, выберите пункт «Открыть eToken Propertis».
- Нажмите на значок «Подробный вид»
[image: image15.png]eToken PKI Client Properties 8 [s]E|
eToken
——

mmrT el e a2

[Moapofieii g

B

L

Aladdin





В целях безопасности рекомендуется изменить стандартный PIN-код сразу после получения eToken. Ответственность за сохранность PIN-кода всецело лежит на владельце eToken. Утратив PIN-код, пользоваться устройством eToken будет невозможно. Нажмите на кнопку “Изменить пароль eToken”. В ПАРОЛЕ ДОЛЖНЫ БЫТЬ СТРОЧНЫЕ И ПРОПИСНЫЕ БУКВЫ И ЦИФРЫ.
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В поле “Текущий пароль для eToken” введите стандартный PIN-код устройства – 1234567890. В поля “Новый пароль для eToken” и “Подтверждение” введите новый PIN-код.
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Нажмите кнопку “ОК”. Если все выполнено верно, выйдет окно с подтверждением изменения пароля.
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- Добавление eToken в КриптоПро.

Зайдите в главное меню eToken PKI Client
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Нажмите на кнопку “Просмотр данных о eToken”
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Посмотрите и запомните имя устройства считывания, чтобы добавить его в считыватели КриптоПро.

Для добавления ключевого носителя eToken в КриптоПро следует открыть элемент КриптоПро CSP в Панели управления.
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Перейдите на вкладку "Оборудование" или "Hardware"
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Нажмите кнопку "Настроить считыватели" или "Configure readers"
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Добавить в список устройств eToken можно с помощью кнопки "Добавить" или "Add". После её нажатия выйдет мастер установки считывателя.
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Нажмите кнопку "Далее"
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Дальше необходимо выбрать устройство считывания. В данном случае это AKS ifdh 0.

После выбора считывателя нажмите кнопку "Далее"
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Здесь можно изменить имя считывателя (не обязательно).
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Нажмите кнопку "Далее"
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Процесс установки считывателя завершён. Нажмите кнопку “Готово”.

После этого ОБЯЗАТЕЛЬНО перезагрузите компьютер.

- Перепишите с диска на перезаписываемый носитель (Дискета, флешка, жесткий диск) папку Crypto.
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-Перепишите в нее сертификат с еТокена, для этого:
-Заходим «Пуск»-«Настройки»-«Панель управления» [image: image30.png]g [=1 9]
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-Закладка «Сервис» – «Посмотреть сертификаты в контейнере» – «Обзор» –«Ок»
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«Свойства» – «Состав» - Копировать в файл
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-Выбрать в «Base64-кодировке  X.509 (.cer)»
-Сохраните его в папке крипто.
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- Устанавливаем компоненты «Интернет-клиента»

-Запускаем с Компакт-диска с дистрибутивом  программу BSSEtup.exe [image: image44.png]K 3,0 (A
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-«Далее»
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-Программа установится, и у вас на рабочем столе появится ярлык для входа в «Интернет – банк клиент». [image: image49.png]x|
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- Заходим в «Интернет-банк клиент», вводим логин и пароль . (Если  вид на картинке оличается от вашего, рекомендуем прочитать инструкцию «Если возникают проблемы при запуске Интернет-клиента») [image: image50.png]/160 BS-Client - Windows Internet Explorer
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- Заходим «Сервис»- «безопасность» -  «параметры ключевых носителей».[image: image52.png]J160 B nt - Windows Internet Explorer =18l %]
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- Нажимаем на кнопку с тремя точками в конце строки и выбираем. 

- В первой строчке файл вашего личного сертификата ().

-Вторая и третья строчка – путь к папке с файлами сертификата банка (папка ABONENT) и Центра Сертификации(папка CA).
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-Сохраните параметры на сервере банка, нажмите «ок»
-Теперь выберите пункт «Сервис» - «Безопасность»- «Профили» 

-
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-Дважды кликните на профиль 
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MOANeXaIM nepereHepaLI.

BLINOMHAIITE 1Ka33HIIR, BLI13BaSI1bIE Ha SKDaH B NIPOLIECCE MEPETEHEDaLLIN KTUEi
UroBbi JaHaTe NODOGHOCTH MDOUECCA MEPEIEHEDALMN KOMMNEKTa  Kniouedl  Bawero  Cpeactea
KPHATOSBWTS! HHBOPHBLIN, BOCTIONL3yiTech CPSEKDI! CHCTeMs

Bl ByeTe OMIOBEUIEHSI © BOSMOXHOCTH NIONUSHIA HOSOTO CEPTHIKAT 13 53HKa MPH EXO & CHETeNy.

Taioke o MoMy4eHi CepTUBNKAT Bul MOXETE J3HATS, OTKDHIE NVHKT AEDEE3 AOKJMEHTOE 1 OMEpaLli
Cepuc - BesonacHocTs - Meperenepauis KoUNMeKTa KItkodeit - MPodII 1 B5/3paE HHTepeC/ oW Bac
‘ npogime.

[INf NOMy4EHHA HOBOTD CEPTIKTA U NMEDEXOA3 Ha PABOTY C HOBKIM KOMMNEKTOM KTIOUEli BLINONHITE
GnepaLio Moy cepriidoikar.

PACHETHOE BDEMA NONyUSHIA HOEOTO CEpTHMKTa 18.01.2011, 11.00.
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-Программа перезапишет ключи на вашем носителе, и вы перейдете на новый комплект ключей. [image: image72.png]MepereHepauns KomnnexTa knioueit
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PAGE  
9

