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Приложение 1 Настройки Internet Explorer
1. Описание системы
Термины:

Система – система дистанционного банковского обслуживания «Частный Клиент».

Клиент – физическое лицо, заключившее договор на обслуживание по Системе.

Система рассчитана на предоставление клиентам банковских услуг в простой и удобной форме по принципу "всегда и везде" и обеспечивает потребность пользователей в повсеместном круглосуточном банковском обслуживании с помощью Интернет. 
Система не требует специальных навыков и знаний. У Системы простой, удобный и интуитивно понятный интерфейс. Пользоваться системой также легко, как и любым сайтом.

1.1 Основные возможности Системы.
Система предоставляет клиентам возможности получать круглосуточно 7 дней в неделю следующую информацию:

· выписки по счетам, открытым в Банке;

· просмотр этапов обработки переданных документов;

· сообщения произвольной формы.

Система позволяет клиентам самостоятельно проводить следующие операции:

· перевод средств (рубли и иностранная валюта) между своими счетами в Банке;

· переводы со своих счетов в рублях на свои счета, счета других юридических и физических лиц в других банках;

· покупку-продажу иностранной валюты за рубли;

· конверсию иностранной валюты;
· отзывать переданный Банку Электронный документ до момента обработки его Банком;
· самостоятельную смену Пароля;
· формирование своих шаблонов платежей;
· обмен сообщениями с Банком.

1.2. подтверждение полномочий Клиента

Дл входа в Систему Клиент должен ввести логин, и пароль.

Для подтверждения каждой операции (платеж, отзыв платежа, отправка сообщения …)  используется электронная цифровая подпись (ЭЦП).  
2. ВХОД В СИСТЕМУ

Для запуска Системы зайдите на Интернет – страницу https://private.rosenergobank.ru 
При первом входе  в программу вам необходимо иметь на этом компьютере права администратора. 
Если появляется сообщение «Невозможно отобразить страницу» проверьте правильность написания адреса. 
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. Через некоторое время будет отображена страница для входа в Систему.

При  используете ЭЦП, при первом входе в Систему происходит загрузка с сайта Банка и установка на компьютере криптографических компонентов ActiveX. 

У Вас появится сообщение:
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В верхней части браузера появится сообщение, что  этот вэб-узел пытается установить программное обеспечение. Кликните по этой надписи левой клавишей мыши и выберите – «Установить».
Далее отобразится  следующее окно:

[image: image4.jpg]Internet Explorer - MpeaynpexcaeHie cicTEMbl

YeranosuT 370 nporpamHoe ofecnevenve?

— Vivn: 555 ActiveX lbrary v.3.0.341.530
VsaaTens: 000 Bank's Soft Systems

OBPATE KOMMLHQTED. YETaHaBMMBalTe TaNko MparpaNel, NaMyerHtie a7

@ @a/in 1 UrHTEpHeTa HoryT GbiT NonesH, HO STOT TN hatina HOXET
~A0BEPREHOT HaAATEN, DaKTODS pHTKS





Нажмите в нем кнопку  « Установить».
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Занесите ссылку в «Избранное» Internet Explorer.

  Введите Ваш Логин, Пароль, нажмите кнопку «Войти». 
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24.07.2008 | KB «P35» (3A0) YBEnMIMN CTABKH MO ACNOINTAM IOPHAHIECKAN L.
KB <P3B» (3A0) ysenwunn craBKW MO ASMOSHTIN ODHAWMECKNX N, Komdspuscwi  Gane
«POCSHEPTOBAHK> (33KpeiToe aKUHOHEPHOE OBWECTBO) YBEMIWHHA MPOUSHTHBIE CTSBKH Mo ASnosHTan
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0T BnOXEHHEIX CPEACTE . ASNOSHTE IOPHANHECKHX N <POCOHEPTOBAHKa OTeeuaIoT TpeBoBaHAN Canbix
B3HICKSTENIoHbIX KIHEHTOE  MO380NAIOT BLIGPSTS ONTMATIOHYIO MPOTPaMNITY COXSHEHHS 1 MDHYNHOXEHHS
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BUHAHCOBON PLINKE N0 CPSBHENHIO C NPEALIAYWHN PERTUHTON, NPOSEAEHHEIN © 1 KeapTans 2007 roaa.

04.02.2008 | 4 deepana 2008 roaa KB «PIE» (3A0) oTkphin dunuan & Capatose.

4 espana 2008 rona Ha 6ase KpeAWTHO-kaccoora odwca oTKRHT dmMan Kommepusckora Earka
"POCSHEPTOBAHK" (33kpbiTos  aKumonepnos oBWlectso) o Capatose. Beaylda Hanpssnenusii
neatensrocti dumana <Pocarenrabankas & ropoje CapaTose ABMAKTCA BKMaAbl ANA_UaCTHHX MM C

] | B @ vkeper





На правой стороне экрана Вам будут представлены «Новости банка». Появится запись: «Пожалуйста, подождите, идет загрузка данных!» После окончания процедуры идентификации Клиента и загрузки данных, нажмите кнопку «Продолжить работу» в левой части экрана.
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После первого входа в Систему рекомендуем провести:

1. проверку Ваших персональных данных пункт «Сервис» -> «Личные данные»
2. смену пароля (см. п. 11)
3. указать путь к каталогу ключа» (см. п. 12)
4. перевыпустить сертификат  (см. п. 13)

ВНИМАНИЕ: обращаем ваше внимание, что использование электронной подписи возможно только при использовании браузера Internet Explorer (версия не ниже 6.0), так как необходима поддержка браузером ActiveX. Альтернативные браузеры Opera, Mozilla и др. позволяют только просматривать информацию без возможности совершения платежей.
Если у Вас отображаются  сообщения следующего вида – 
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установка компонент  ActiveX не произведена.

Для устранения этих проблем выполните действия, описанные в Приложении 1.
3. Система помощи – как работать с программой.

В Системе есть подсистема помощи (Справки). При возникновении затруднений в работе с Системой Вы можете получить контекстную справку. Например, если Вы выбрали пункт меню «пополнить счет» и нажали на слово «помощь» в правом верхнем углу,
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то в отдельном окне будет отображена справка о пополнении счета..
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4. НАВИГАЦИЯ в Системе
После входа в Систему отобразится основное окно. Визуально окно разделено на три блока: 
· левый – навигационный, 
· средний – рабочий (там представлен список Ваших счетов), 
· правый – новостной.
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Внешний вид рабочего окна зависит от выбранного Вами пункта меню.

Например: выбор пункта меню «Получить выписку по счетам» приводит к открытию окна «Выписка по счетам». 

	Для удобства ввода данных строка, в которой Вы работаете, выделяется красной рамкой.


5. Получение ИНФОРМАЦИИ ПО СЧЕТАМ

 Получение выписки по счету. Выберите пункт  меню «Получить выписку по счетам», откроется окно «Выписка по счетам» и отразится список счетов Клиента. Вы можете выбрать параметры (периоды) формирования выписки и отметить счета, выписки по которым Вас интересуют. Выписка по отмеченному счету за выбранный период откроется в отдельном окне.
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6. ОПИСАНИЕ ТИПОВЫХ ОПЕРАЦИЙ
6.1. Пополнить счет. Эта операция используется для переводов средств в рублях и иностранной валюте на собственные счета клиента, открытые в Банке.
Выберите нужный пункт меню «Пополнить счет», в правой стороне экрана откроется окно, в котором отразятся поля для выбора счета списания и счета зачисления и строка, в которую вводится сумма.

Последовательность заполнения:

· Выберите из списка счет, с которого будут списаны средства. 

· Выберите из списка счет, на который будут зачислены средства.
· Введите сумму.
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При выборе счетов, счета должны отличаться, а валюты совпадать. При неправильном выборе Система дает предупреждение об ошибке:
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Система оповестит о недостатке средств для перечисления.

Отозвать поручение, переданное в Банк, Вы можете, следуя указаниям пункта 7.2 Инструкции.

6.2. Перевести рубли. Эта операция используется для перевода рублей на счета получателей, ведущиеся в Банке, и на счета получателей в других банках.

Выберите пункт меню «Перевести рубли». В правой стороне экрана отразится окно для  заведения основных реквизитов платежа. Вам необходимо заполнить все поля, отмеченные *:

Последовательность заполнения:

1. Выберите из списка счет, с которого будут списаны средства.

2. Введите сумму перевода. 

3. Укажите получателя перевода (юридическое или физическое лицо).

4. Введите наименование получателя (наименование юридического лица или полное ФИО физического лица).

5.  Введите счет получателя.

6. Введите ИНН получателя. 

7. Введите БИК банка получателя, нажмите кнопку «Подставить реквизиты банка». В поле «Наименование банка» автоматически подтянется банк получателя.

8. Проверьте наименование банка получателя.

9. Задайте назначение платежа. 

10. Если Вы делаете налоговый платеж, заполните поля «Оплата налогов». 

Налоговые платежи имеют свои специфические параметры, которые проверяются на соответствие друг другу. Для их ввода необходимо заполнить помимо полей, отмеченных *, поля «Оплата налогов» в нижней части экрана.  

11. Нажмите кнопку «Продолжить».
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При заведении банка получателя можно выбрать банк по его названию. Для этого в строке «Название» необходимо нажать на стрелку, откроется «Справочник банков». Поиск в справочнике может проводиться по наименованию или по БИКу. Для всех платежей происходит проверка БИКа банка получателя на соответствие справочнику БИКов и проверка соответствия счета получателя БИКу банка получателя.

6.3. Обменять валюту. Эта операция используется для покупки-продажи иностранной валюты за рубли.

Выберите пункт меню «Обменять валюту», в правой стороне экрана отразится окно «Распоряжение на обмен валюты» и поля для заполнения.

Последовательность заполнения:

1. Выберите из списка счет продаваемой валюты.

2. Введите сумму.

3. Выберите счет покупаемой валюты, при этом сумма покупаемой валюты и курс операции отразятся автоматически. 
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Аналогично проводится продажа валюты.
7. ПОДТВЕРЖДЕНИЕ ОПЕРАЦИЙ В СИСТЕМЕ

 Для подтверждения операции отправки документа используется ЭЦП.

После заполнения всех полей документа, Вы нажимаете кнопку «Продолжить». Если все поля документа заполнены корректно, Вам предлагается выполнить операцию «Подтверждение реквизитов…». 

Вставьте носитель с записанным сертификатом ЭЦП в компьютер. Вы увидите таблицу с названием: «Подтверждение реквизитов». Если все реквизиты заполнены правильно, нажмите «Отправить в банк» или вернитесь к редактированию документа».

В таблице приведены дата, номер документа, реквизиты отправителя, сумма платежа, сумма комиссии, реквизиты получателя и детали перевода. Если Вы уверены в правильности документа, нажмите кнопку «Отправить в банк». 
Появится таблица «Подпись», нажмите кнопку «Подписать», после этого появится сообщение «Документ принят к исполнению».
8. ЭТАПЫ ОБРАБОТКИ ДОКУМЕНТОВ В СИСТЕМЕ

8.1. Состояние документа в Системе.
Обработка и исполнение Банком поручений, переданных в Систему, производится в соответствии с заключенным договором. В выписке по счету операции отразятся только после того, как будут исполнены Банком. До этого момента поручение, переданное в Банк, и его состояние Вы можете посмотреть в том пункте меню, в котором создавали поручение. 

Например: операцию пополнения счета банковской карты Вы увидите в пункте меню «Пополнить счет», нажав кнопку «Просмотреть все переводы». Операцию по переводу рублей Вы увидите в пункте меню «Перевести рубли», нажав кнопку «Просмотреть все переводы».
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8.2. Поручение, переданное в Банк, и не исполненное, Вы можете отозвать.

Отзыв поручений проводится непосредственно из пункта меню, соответствующего проведенной операции. Выберите пункт меню, соответствующей операции (Пополнить счет, Перевести рубли, Обменять валюту), нажмите кнопку «Просмотреть все переводы», выберите нужную операцию из представленного списка, нажмите кнопку «Отозвать». 
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Нажмите кнопку «Продолжить». После этого Система попросит подтвердить операцию. После подписи ЭЦП Вы увидите сообщение «Документ принят к исполнению». 
До того момента пока Банк не обработает документ, он будет показан и в списке проведенных операций, и в окне «Отзывы документов» пункта меню «Сервис». Если Вы попытаетесь повторно отозвать документ, Система выдаст предупреждение: «Обнаружено распоряжение на отзыв с идентичными реквизитами».
В пункте меню «Сервис», подпункт  «Посмотреть отзывы документов» Вы можете посмотреть список отозванных документов и увидеть состояние их обработки Банком. 

9. СОЗДАНИЕ И ИСПОЛЬЗОВАНИЕ ШАБЛОНОВ
Для Вашего удобства Система позволяет создавать и запоминать шаблоны платежей. Для сохранения платежа достаточно после заполнения полей перевода, нажать кнопку «Сохранить как шаблон». Для последующего использования сохраненного шаблона достаточно нажать кнопку «Просмотреть шаблоны» и выбрать нужный шаблон из списка.
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 На основе сохраненного шаблона Вы можете: создать перевод, отредактировать шаблон, удалить его. Редактирование шаблона удаляет его предыдущий вариант.
Чтобы выполнить операцию на основе шаблона, созданного ранее, Вам надо выбрать шаблон из списка и нажать кнопку «Создать перевод на основе».  
10. ПЕРЕПИСКА С БАНКОМ

10.1. Сообщения от Банка. Выберите пункт меню «Входящая почта». В правой стороне экрана откроется окно «Список сообщений из банка». Под заголовком окна отражается список доступных операций.
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10.2. Сообщения в Банк. Выберите пункт меню «Исходящая почта». В правой стороне экрана откроется окно «Сообщение в банк». 
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 Напишите, кому предназначено Ваше сообщение, его тему. Вы можете набрать текст сообщения в свободном поле, а можете присоединить файл. Для присоединения файла нажмите на ссылку «Присоединить новый файл», откроется поле для ввода пути к файлу, который необходимо присоединить:
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После того, как письмо будет написано, нажмите кнопку «Продолжить». Вы увидите письмо, готовое к отправке и Вам будет предложен выбор: подтвердить реквизиты и отправить письмо в Банк, распечатать, вернуться к редактированию.

После подтверждения отправки Система выдает сообщение: «Документ принят к исполнению». 

Система позволяет отозвать сообщение, отправленное в Банк, но эта операция проводится с использованием средства подтверждения ( ЭЦП). 
Вы можете «Просмотреть все исходящие сообщения». Нажав на эту ссылку, Вы увидите «Список Ваших сообщений для банка» и список доступных операций. 
11. СМЕНА ПАРОЛЯ

Выберите пункт меню «Сервис», подпункт «Поменять пароль». На  экране отразится окно «Поменять пароль». Система попросит ввести старый пароль, новый пароль (латинским шрифтом) и повторить ввод. 
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12. Указание пути к сертификату ЭЦП

Информация для формирования ЭЦП находится на ключевом носителе. В качестве ключевого носителя может использоваться дискета, флэш носитель. ПО умолчанию используется дискета.

Если Вы используете флэш носитель, Вам необходимо указать путь к носителю ключевой информации (сертификату ЭЦП).

Вставьте флэш носитель в USB порт компьютера. Он должен быть опознан операционной системой как съемный диск.

Выберите пункт меню «СЕРВИС»,  далее «ВАШИ СЕРТИФИКАТЫ».

Выберите сертификат с состоянием «в эксплуатации» (при выборе он будет подсвечен серым цветом)  и пункт «Указать путь к каталогу ключа».

Укажите путь к файлу .pub на Вашем носителе ключевой информации.
Внимание: 
· в ряде случаев операционная система может подключить флэш носитель как диск с другим номером. В этом случае Вам придется повторить еще раз операцию «Указать путь к каталогу ключа».

· ОБЯЗАТЕЛЬНО сделайте резервную копию носителя ключевой информации.
13. Перевыпуск  сертификаТА
В Банке для Вас провели генерацию первичного (технологического) ключа, который передали на ключевом носителе (дискета, флэш носитель). Вы можете его использовать для заверения нового ключа, генерацию которого проведете самостоятельно.
Вставьте ключевой носитель. При использовании флэш носитель выполните «Указать путь к каталогу ключа» при необходимости (если это не сделали ранее, или ноитель «отобразился» на диск с другим именем.

Выберите пункт меню «СЕРВИС»,  далее «ВАШИ СЕРТИФИКАТЫ».

Выберите сертификат с состоянием «в эксплуатации» (при выборе он будет подсвечен серым цветом)  и пункт «Перевыпустить сертиыфикат».

[image: image25.png]3 /150 BS-Client O6we axos Bukrop Meanoswy - Microsoft Internet Explorer

@ain [pacs Baa Usbparros Ceponc  Crpeska

Poroes Joneomen €@ (3- LR W JE B

(] ot roscrergpbank e P T=RT_2huth 5FeL RUSSIANSSEM=F aekcolor=biue 9] B repeccn | ccomen

R Bawm cepTudukatbl
POCSHEPIOBAHK

MpoLieCE NepereHepaLI CekpeTHOro Klioua

Tnasnas crpannua

P ————

Mo waxaman wa roncy “Mpononkwrs’ Baw cexperli ko Gyaer
CHOPHHPOSaH 3aH0ED, 1 CoTeeTCTYOWNA ey oTKpSTHH Kniod Gymer
nepeast & Gank AnA peracTpaN

R 3apariee noaroroBLTe uMCTYIo AMGKETY (W APYToFi HenonbyeHwIF Kiouesoll

A e HOCHTenE) ANA 3aMHCH HOBBIX KTIO4SR

Mepes Hatanon neperenepaun y6eanTecs, 10 & cHuTHEaTens (AHCKOS0AE

Cya (paHEHHS KIOHER Ha LHCKETe) CTONT KIoHesoH HOGHTENL (anckeTa

W DYTOR HETIOnE3YeNBI) € KTIO4NH, NOANSX auHiA nepereHepaLiinl

PacueTioe Bpen 338EpUEHH PeTHCTPaUNH 16,09.200, 11,00,

pononoms »

* Nwsnsie asnnsie

+ Bt o

Texnuueckas noaAepxKa

Tenedon: (495) 9181646 o6 247
e-mail.
VKlimkin@rosenerashank.ry

@ roreer =





Нажмите «продолжить», «отправить в банк и «подписать».  Через некоторое время банк зарегистрирует Ваш новый сертификат.
Внимание: 
·  ОБЯЗАТЕЛЬНО сделайте резервную копию носителя ключевой информации после подтверждения из Банка.
14. Прекращение сеанса
Для обеспечения информационной безопасности, при длительном отсутствии операций Система принудительно произведет отключение Вас от системы  .

 [image: image26.png]3 (150 BS-Client O6we axos Bukrop Meanoswu - Microsoft Internet Explorer
Qs (paxs B WGpawos Copsrc

Crpaxa

P f parce @\ RLAFLIE S

€] https:/private.rosenergobank rujv fegifbsi I T=RT_2Auth BF&L=RUSSIANBSEM=Falseacolor=blue

| B rmemon_coonen

Coobuenme:

3 Pasora ceconn sascpuena

npasouHHKH

* Nwsnsie asnnsie

+ Buiitn . o

Texnuueckas noaAepxKa
Tenedon: (495) 9181646 o6 247
e-mail.
VKlimkin@rosenerashank.ry

@ roreer =




Желаем Вам успешной работы в Системе!

Приложение 1

Если у Вас отображаются  сообщения следующего вида – 
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установка компонент  ActiveX не произведена и Вам необходимо изменить настройки Internet Explore r.

Настройки Internet Explorer для работы в Системе
После каждой из этих процедур необходимо закрыть все окна  Internet Explorer, для вступления изменений в силу.
1. В Internet Explorer в пункте сервис – Свойства обозревателя, на закладке Дополнительно 
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2. Проверить – стоит ли отметка в пункте – «разрешить запуск активного содержимого файлов  на моем компьютере».
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Отметка на пункте «Не сохранять зашифрованные страницы на диск » стоять не должна.
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4. Внесите сайт в «безопасные» 
Зайдите в Интернет Эксплорере   Сервис – Свойства обозревателя – Безопастность 

Выберите пункт Надежные узлы
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Кликните по кнопке узлы и наберите в открывшемся окне адрес нашего сайта и нажмите кнопку добавить.
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4. В сервис – Безопасность – выберите «другой» и в пунктах Элементы ActiveX и модули подключения и Сценарии Выберите пункт Включить, а если при этом пункт выделяется красным – то «Предлагать».
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5. Если на вашем компьютере стоит Windows Vista, то рекомендуется отключить контроль учетных записей. 
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